Mal · CRA, forordning (EU) 2024/2847
Policy for koordinert sårbarhetsavsløring
[Firmanavn] · Gjelder fra [dato] · Sist oppdatert [dato]
	Slik bruker dere malen
1. Fyll inn feltene i [hakeparentes] og fjern parentesene. Slett alternativene dere ikke bruker.
1. Slett veiledningsnotatene (grå, kursiv tekst merket «Veiledning») før dere publiserer policyen.
1. Policyen er offentlig. Publiser den på nettstedet deres, vis til den fra security.txt, og oppgi i brukerinformasjonen hvor den finnes (CRA vedlegg II nr. 2).
1. CRA-henvisningene ved overskriftene viser hvor kravene står. Dere kan beholde dem eller slette dem.
1. Dette er en mal, ikke juridisk rådgivning.



Veiledning: CRA krever at produsenter har og håndhever en policy for koordinert sårbarhetsavsløring (vedlegg I del II nr. 5), og at de har ett kontaktpunkt der brukerne kan melde fra om sårbarheter (art. 13 nr. 17, vedlegg I del II nr. 6). Policyen skal med i den tekniske dokumentasjonen, sammen med bevis for at kontaktadressen finnes (vedlegg VII nr. 2 bokstav b). Kravene i vedlegg I gjelder fra 11. desember 2027. Rapporteringsplikten i artikkel 14 har gjeldt siden 11. september 2026.
1. Formål CRA vedlegg I del II nr. 5 · art. 13 nr. 8 sjette ledd
[Firmanavn] vil vite om sårbarheter i produktene våre, slik at vi kan rette dem før de skader brukerne. Denne policyen forteller hvordan du melder fra, hva du kan forvente av oss, og hvordan vi publiserer rettelser.
Vi tar imot meldinger fra alle: sikkerhetsforskere, kunder, partnere, leverandører og myndigheter. Du trenger ikke være kunde, og du kan være anonym.
2. Hvilke produkter policyen gjelder CRA vedlegg I del II nr. 6
Policyen gjelder disse produktene, med fastvare, programvare og de appene og skytjenestene produktene trenger for å virke:
	Produkt
	Versjoner
	Støtteperioden slutter

	[Produkt]
	[versjoner]
	[måned og år]

	[Produkt]
	[versjoner]
	[måned og år]



Vi vil også høre om sårbarheter i tredjepartskomponenter som inngår i produktene våre, for eksempel biblioteker med åpen kildekode. Vi tar saken videre med dem som vedlikeholder komponenten.
Gjelder meldingen et produkt der støtteperioden er over, vil vi likevel gjerne høre om den. Vi sier fra om vi kan rette sårbarheten.
Utenfor policyen: [for eksempel nettstedet vårt og interne IT-systemer, som meldes til [adresse], og tjenester som drives av andre].
Veiledning: Ta med alt der en sårbarhet kan ramme produktet: fastvare, apper, oppdateringstjenester og skytjenester som produktet trenger for å virke. Sluttdatoen for støtteperioden skal uansett oppgis ved kjøpet (art. 13 nr. 19).
3. Slik melder du fra CRA art. 13 nr. 17 · vedlegg I del II nr. 6 · vedlegg II nr. 2
Kontaktpunktet vårt for sårbarheter:
	E-post
	[security@firma.no]

	Nettskjema
	[URL] (valgfritt)

	Telefon
	[telefonnummer og åpningstider]

	Post
	[postadresse]

	security.txt
	https://[domene]/.well-known/security.txt

	PGP-nøkkel
	[URL til nøkkelen], fingeravtrykk [fingeravtrykk]



Velg den måten som passer deg. Du kan skrive på [norsk eller engelsk].
Kryptering er valgfritt. Vil du kryptere meldingen, bruker du PGP-nøkkelen over.
Du kan også melde fra via en nasjonal CSIRT som er utpekt som koordinator for koordinert sårbarhetsavsløring, og be om å være anonym overfor oss.
Veiledning: Kontaktpunktet skal være lett å finne og stå i brukerinformasjonen. Det skal la brukerne velge hvordan de vil kommunisere, og kan ikke begrenses til automatiserte verktøy, så et nettskjema eller en chatbot alene er ikke nok (art. 13 nr. 17). Bruk samme adresse i security.txt (RFC 9116), og la feltet «Policy» der peke til denne siden. Fortalepunkt 76 nevner muligheten for å melde via en CSIRT, anonymt om ønskelig.
4. Hva meldingen bør inneholde CRA fortalepunkt 76
Jo mer du tar med, jo raskere kan vi vurdere og rette sårbarheten:
1. produkt, modell og versjon av fastvare eller programvare
1. hva sårbarheten er, og hvor den sitter
1. hvordan den kan gjenskapes, gjerne med et konseptbevis (proof of concept)
1. hva en angriper kan oppnå, slik du ser det
1. om du vet om eller mistenker at sårbarheten allerede utnyttes
1. om andre vet om den, og om du har planer om å publisere
1. hvordan vi kan nå deg, og om og hvordan du vil krediteres
Mangler du noe av dette, meld fra likevel. Ikke send personopplysninger eller andre data du har fått tilgang til, ut over det som trengs for å vise sårbarheten.
5. Hva du kan forvente av oss CRA vedlegg I del II nr. 2, 4 og 5
	Steg
	Hva vi gjør
	Mål

	Bekreftelse
	Vi bekrefter at vi har mottatt meldingen.
	Innen [2] virkedager

	Første vurdering
	Vi sier fra om vi kan gjenskape sårbarheten, og hvor alvorlig vi vurderer den.
	Innen [10] virkedager

	Oppdateringer
	Vi holder deg orientert om arbeidet.
	Minst hver [14.] dag

	Rettelse
	Vi retter uten opphold, prioritert etter risiko.
	[Kritisk: x dager. Høy: x dager. Middels og lav: neste planlagte oppdatering.]

	Offentliggjøring
	Vi avtaler datoen med deg.
	Når rettelsen er tilgjengelig (se punkt 7)

	Kreditering
	Vi krediterer deg i sikkerhetsvarselet med navnet du ønsker, med mindre du vil være anonym.
	–



Vi ber deg vente med å offentliggjøre detaljer til en rettelse er tilgjengelig, eller til [90] dager etter at du meldte fra, om det skjer først. Trenger vi mer tid, forklarer vi hvorfor og avtaler en ny dato med deg. Utnyttes sårbarheten aktivt, kan vi bli enige om å publisere tidligere.
[Vi betaler ikke dusør for meldinger.] [Vi har et dusørprogram: [URL].]
Veiledning: Målene er deres egne. CRA setter ingen faste antall dager; kravet er å rette sårbarheter uten opphold, i lys av risikoen (vedlegg I del II nr. 2). Velg mål dere klarer å holde, og bruk de samme målene i den interne rutinen for sårbarhetshåndtering. Fortalepunkt 76 åpner for dusørprogrammer som en del av policyen.
6. Trygg havn for undersøkelser i god tro Ikke et krav i CRA
Vi går ikke rettslig til verks mot deg, og vi anmelder deg ikke, for undersøkelser av produktene våre som er gjort i god tro og i tråd med denne policyen. I god tro betyr at du:
1. bare tester produkter du eier, eller som du har tillatelse til å teste
1. ikke gjør mer enn det som trengs for å vise sårbarheten
1. ikke ser på, endrer, kopierer eller sletter andres data, og stopper og melder fra hvis du kommer over personopplysninger eller andre fortrolige data
1. ikke forstyrrer driften for andre, for eksempel med tjenestenektangrep
1. ikke bruker sosial manipulering, phishing eller fysiske angrep mot oss, kundene våre eller leverandørene våre
1. gir oss rimelig tid til å rette sårbarheten før du offentliggjør detaljer, slik punkt 5 beskriver
1. ikke krever betaling for å la være å offentliggjøre
Går en tredjepart rettslig til verks mot deg for noe du har gjort i tråd med denne policyen, vil vi gjøre det kjent at du handlet i tråd med den. Policyen kan ikke gi deg tillatelse til å teste systemer som tilhører andre, for eksempel kundene våre eller skytjenestene vi bruker.
Er du usikker på om noe er innenfor, spør oss først på [security@firma.no].
Veiledning: CRA har ingen regel om trygg havn. Teksten er et løfte fra virksomheten deres, ikke en lovbestemt beskyttelse, og den binder verken myndigheter eller andre. Få formuleringen vurdert av en jurist før dere publiserer.
7. Rettelser og sikkerhetsvarsler CRA vedlegg I del II nr. 4, 7 og 8 · art. 13 nr. 9
Sikkerhetsoppdateringer er gratis og distribueres [automatisk i produktet] [på [URL]] [i kundeportalen]. Der det er teknisk mulig, gir vi dem ut atskilt fra funksjonsoppdateringer. [Oppdateringene er signert, slik at produktet kan kontrollere at de kommer fra oss.]
Når en sikkerhetsoppdatering er tilgjengelig, publiserer vi et sikkerhetsvarsel på [URL] [og i maskinlesbart format (CSAF)]. Varselet beskriver:
1. sårbarheten
1. hvilke produkter og versjoner som er berørt
1. hva sårbarheten kan føre til, og hvor alvorlig den er
1. hva brukerne bør gjøre
1. hvem som fant den, hvis vedkommende ønsker det
I godt begrunnede tilfeller, når vi mener at sikkerhetsrisikoen ved å publisere er større enn nytten, kan vi vente med å publisere til brukerne har hatt mulighet til å installere oppdateringen.
Hver sikkerhetsoppdatering er tilgjengelig i minst 10 år etter at den ble gitt ut, eller ut støtteperioden hvis den er lengre. [Vi ber om CVE-ID for sårbarhetene vi retter.] Du kan abonnere på sikkerhetsvarslene våre på [URL].
Veiledning: Vedlegg I del II nr. 4 sier hva som skal publiseres om rettede sårbarheter, og når publiseringen kan utsettes. Kravet om gratis oppdateringer kan bare fravikes ved avtale med en bedriftskunde om et skreddersydd produkt (nr. 8).
8. Aktivt utnyttede sårbarheter CRA art. 14 · art. 3 nr. 42
Blir vi kjent med at en sårbarhet i et av produktene våre utnyttes aktivt, varsler vi CSIRT-en som er utpekt som koordinator, og ENISA samtidig, gjennom ENISAs felles rapporteringsplattform (Single Reporting Platform), slik CRA artikkel 14 krever. Det gjelder også sårbarheter du har meldt til oss. Vi informerer også brukerne som er berørt.
Vet du om eller mistenker du at sårbarheten allerede utnyttes, skriv det i meldingen. Da vurderer vi den straks.
Vi oppgir ikke navnet ditt til myndighetene uten at du samtykker, med mindre vi er rettslig forpliktet til det.
Veiledning: En aktivt utnyttet sårbarhet er en sårbarhet der det finnes pålitelige bevis for at en ondsinnet aktør har utnyttet den i et system uten eierens tillatelse (art. 3 nr. 42). Tidlig varsling skal sendes senest 24 timer etter at dere ble kjent med den. Fristene og flyten står i den interne rutinen for sårbarhetshåndtering.
9. Endringer i policyen
Vi kan oppdatere denne policyen. Gjeldende versjon ligger alltid på [URL].
Mal fra Pharus · www.pharussecurity.com	Versjon 1.0, november 2026 · Side  av 
