Mal · CRA, forordning (EU) 2024/2847
Rutine for sårbarhetshåndtering
[Firmanavn] · Internt dokument
	Slik bruker dere malen
1. Fyll inn feltene i [hakeparentes] og fjern parentesene. Tabellene er eksempler: legg til eller slett rader etter behov.
1. Slett veiledningsnotatene (grå, kursiv tekst merket «Veiledning») når rutinen er tilpasset.
1. Rutinen er intern. Policyen for koordinert sårbarhetsavsløring er et eget, offentlig dokument.
1. Rutinen beskriver prosessene CRA krever i vedlegg I del II og artikkel 14, og hører hjemme i den tekniske dokumentasjonen (vedlegg VII nr. 2 bokstav b).
1. Dette er en mal, ikke juridisk rådgivning.



	Virksomhet
	[Firmanavn]

	Dokumenteier
	[navn, rolle]

	Versjon
	[1.0]

	Godkjent av og dato
	[navn, dato]

	Neste gjennomgang
	[dato]



1. Formål og omfang CRA art. 13 nr. 8 · vedlegg I del II · art. 14
Rutinen beskriver hvordan [Firmanavn] finner, vurderer, retter og publiserer sårbarheter i produktene våre i støtteperioden, og hvordan vi rapporterer aktivt utnyttede sårbarheter og alvorlige hendelser etter CRA artikkel 14. Rutinen gjelder disse produktene:
	Produkt
	Versjoner
	Støtteperioden slutter
	Produktansvarlig

	[Produkt]
	[versjoner]
	[måned og år]
	[navn]

	[Produkt]
	[versjoner]
	[måned og år]
	[navn]



Veiledning: Artikkel 14 har gjeldt siden 11. september 2026, også for produkter som ble brakt i omsetning før 11. desember 2027, og rapporteringsplikten varer også etter at støtteperioden er over. Kravene i vedlegg I del II gjelder fra 11. desember 2027 for produkter som bringes i omsetning fra da. Produkter som ble brakt i omsetning før den datoen, omfattes bare hvis de blir vesentlig endret etterpå (art. 69 nr. 2 og 3, art. 71 nr. 2, Kommisjonens veiledning C(2026) 5252 punkt 210).
2. Roller og ansvar CRA art. 13 nr. 8 sjette ledd
	Rolle
	Ansvar
	Navn
	Stedfortreder

	Sårbarhetsansvarlig
	Eier rutinen. Leder vurderingen av sårbarheter og avgjør, sammen med beslutningstakeren, om en sårbarhet er aktivt utnyttet.
	[navn]
	[navn]

	Vakt
	Tar imot meldinger og treff utenfor arbeidstid og starter førstevurderingen.
	[vaktliste]
	[navn]

	Produktansvarlig
	Teknisk vurdering, rettelse og utgivelse for sitt produkt.
	[navn per produkt]
	[navn]

	Rapporteringsansvarlig
	Sender tidlig varsling, varsling og sluttrapport i ENISAs felles rapporteringsplattform (SRP).
	[navn]
	[navn]

	Kommunikasjonsansvarlig
	Sikkerhetsvarsler og meldinger til brukerne.
	[navn]
	[navn]

	Beslutningstaker
	Godkjenner rapporter til myndighetene og beslutninger om å utsette publisering.
	[navn, rolle i ledelsen]
	[navn]

	Personvern og juss
	Vurderer meldeplikt etter GDPR og forpliktelser i kundeavtaler.
	[navn]
	[navn]



Veiledning: Minst to personer bør ha tilgang til rapporteringsplattformen og ha prøvd å logge inn før det haster. En liten virksomhet kan samle flere roller hos én person, men hver rolle bør ha en stedfortreder.
3. Vakt og eskalering CRA art. 14 nr. 2 og 4
Fristen på 24 timer løper også i helger og ferier. Slik når vi hverandre:
	Tidsrom
	Hvem
	Hvordan
	Eskaleres til, og når

	Arbeidstid [kl. 08–16]
	[rolle]
	[telefon, kanal]
	[rolle] etter [x] timer

	Kveld, helg og helligdager
	[vaktordning]
	[telefon]
	[rolle] etter [x] timer

	Ferier
	[plan]
	[telefon]
	[rolle] etter [x] timer



Mål for å starte førstevurderingen etter at et signal er kommet inn: [x] timer.
4. Verktøy og kilder CRA vedlegg I del II nr. 1, 3, 6 og 7
	Formål
	Verktøy eller kilde
	Ansvarlig

	SBOM for hver utgivelse
	[verktøy, format]
	[rolle]

	Overvåking av sårbarheter
	[f.eks. EUVD, CISA KEV, CVE-databaser, varsler fra leverandører]
	[rolle]

	Meldinger utenfra
	[kontaktpunkt, security.txt, innboks]
	[rolle]

	Saksbehandling og beslutningslogg
	[verktøy]
	[rolle]

	Sikkerhetstesting
	[verktøy, leverandør]
	[rolle]

	Signering og distribusjon av oppdateringer
	[system, nøkkelhåndtering]
	[rolle]

	Sikkerhetsvarsler
	[nettside, CSAF]
	[rolle]

	Rapportering etter artikkel 14
	ENISAs felles rapporteringsplattform (SRP)
	[rolle]



5. Komponenter og SBOM CRA vedlegg I del II nr. 1 · art. 13 nr. 5 og 6
1. For hver utgivelse lager vi en SBOM i et vanlig, maskinlesbart format ([CycloneDX] [SPDX]). Den dekker minst avhengighetene på øverste nivå[, og transitive avhengigheter der verktøyet klarer det].
1. SBOM-en lagres sammen med utgivelsen i [system], merket med produkt og versjon. Den oppbevares like lenge som den tekniske dokumentasjonen: minst 10 år etter at produktet ble brakt i omsetning, eller støtteperioden hvis den er lengre (art. 13 nr. 13).
1. Sårbarheter vi finner eller får vite om, registreres i [verktøy] med produkt, versjon, kilde og vurdering.
1. Før vi tar i bruk en tredjepartskomponent, sjekker vi at den får sikkerhetsoppdateringer og ikke har kjente sårbarheter som kan utnyttes (aktsomhet etter art. 13 nr. 5).
1. Finner vi en sårbarhet i en komponent, melder vi den til den som lager eller vedlikeholder komponenten, og deler rettelsen vår hvis vi har laget en (art. 13 nr. 6).
Veiledning: SBOM-en trenger ikke være offentlig (fortalepunkt 77). Kommisjonen kan fastsette format og innhold i en gjennomføringsrettsakt (art. 13 nr. 24); sjekk om en er vedtatt før dere velger format. Dere trenger ikke melde oppstrøms når dere kan bekrefte at vedlikeholderen allerede kjenner til sårbarheten (veiledningen punkt 223).
6. Vurdering og retting CRA vedlegg I del II nr. 2 · art. 13 nr. 10
Hver sårbarhet vurderes, uansett hvor den kommer fra:
1. Berører den produktet? Finnes komponenten og versjonen i SBOM-en, kan den sårbare koden nås, og gjelder det konfigurasjonene kundene bruker?
1. Hvor alvorlig er den? [CVSS eller egen skala], sett opp mot hvordan produktet brukes.
1. Er det tegn på at den utnyttes? Står den i CISA KEV, er den merket som utnyttet i EUVD, eller har vi andre bevis? Da går vi samtidig videre til artikkel 14-flyten i punkt 13.
1. Er produktet ikke berørt, skriver vi begrunnelsen i loggen[ og publiserer den som VEX].
Vi retter uten opphold, prioritert etter risikoen. Målene våre:
	Prioritet
	Kriterier
	Mål for rettelse eller avbøtende tiltak

	Kritisk
	[f.eks. utnyttes aktivt, eller kan utnyttes over nettverket uten autentisering]
	[x] dager

	Høy
	[kriterier]
	[x] dager

	Middels
	[kriterier]
	[x] dager

	Lav
	[kriterier]
	[neste planlagte utgivelse]



1. Der det er teknisk mulig, gir vi ut sikkerhetsoppdateringer atskilt fra funksjonsoppdateringer.
1. Før hver utgivelse sjekker vi at produktet ikke har kjente sårbarheter som kan utnyttes (vedlegg I del I nr. 2 bokstav a).
Veiledning: CRA setter ingen faste frister for retting; kravet er «uten opphold» i lys av risikoen. Bruk de samme målene som i den offentlige policyen. For programvare som kommer i vesentlig endrede versjoner, kan dere nøye dere med å rette den nyeste versjonen hvis brukerne kan oppgradere til den gratis og uten ekstra kostnader (art. 13 nr. 10).
7. Testing og gjennomgang CRA vedlegg I del II nr. 3 · vedlegg VII nr. 6
	Test eller gjennomgang
	Hyppighet eller utløser
	Ansvarlig
	Resultatet lagres i

	Statisk kodeanalyse
	[hver bygging]
	[rolle]
	[system]

	Skanning av avhengigheter mot SBOM-en
	[hver bygging og daglig]
	[rolle]
	[system]

	Fuzzing eller robusthetstesting
	[før hver større utgivelse]
	[rolle]
	[system]

	Penetrasjonstest
	[årlig og ved større endringer]
	[ekstern leverandør]
	[system]

	Gjennomgang av trusselbildet og testsettet
	[kvartalsvis og ved nye trusler]
	[rolle]
	[system]



Veiledning: Kommisjonen leser «regelmessige» tester som at dere jevnlig vurderer om nye trusler eller sårbarheter krever nye eller endrede tester, og tester deretter, ikke som å gjenta de samme testene mekanisk (veiledningen punkt 238–240). Testrapportene hører hjemme i den tekniske dokumentasjonen (vedlegg VII nr. 6).
8. Publisering av rettede sårbarheter CRA vedlegg I del II nr. 4
Når en sikkerhetsoppdatering er tilgjengelig, publiserer vi et sikkerhetsvarsel innen [x] dager. Det inneholder:
1. en beskrivelse av sårbarheten
1. informasjon som lar brukerne se om produktet deres er berørt (produkt, modell, versjoner)
1. konsekvensene av sårbarheten og hvor alvorlig den er
1. klar og tilgjengelig informasjon om hvordan brukerne retter den
Utsatt publisering. Bare i godt begrunnede tilfeller, når vi mener at sikkerhetsrisikoen ved å publisere er større enn nytten, venter vi med å publisere til brukerne har hatt mulighet til å installere oppdateringen. [Beslutningstaker] avgjør, begrunnelsen skrives i loggen (punkt 14), og vi setter en ny dato.
	Kanal
	[URL]

	Format
	[HTML] [CSAF]

	CVE-ID
	[Vi er CNA] [Vi ber om CVE-ID fra [CNA]]

	Ansvarlig
	[rolle]



9. Koordinert sårbarhetsavsløring CRA vedlegg I del II nr. 5 · art. 13 nr. 8 sjette ledd
1. Policyen for koordinert sårbarhetsavsløring ligger på [URL]. [Rolle] eier den og går gjennom den [årlig].
1. Meldinger utenfra registreres i [verktøy] innen [x] timer og bekreftes overfor melderen innen [x] virkedager.
1. Vi holder melderen orientert minst hver [14.] dag, avtaler dato for offentliggjøring og krediterer melderen hvis vedkommende ønsker det.
1. Alle meldinger går gjennom vurderingen i punkt 6. Tegn på utnyttelse går rett til punkt 13.
Veiledning: Målene i den offentlige policyen og i denne rutinen må være de samme. Policyen skal med i den tekniske dokumentasjonen (vedlegg VII nr. 2 bokstav b).
10. Deling av informasjon og kontaktadresse CRA vedlegg I del II nr. 6 · art. 13 nr. 17 · vedlegg II nr. 2
	Kanal
	Adresse
	Følges opp av
	Hvor ofte

	E-post
	[security@firma.no]
	[rolle]
	[hver arbeidsdag, vakt ellers]

	Nettskjema
	[URL]
	[rolle]
	[hyppighet]

	Telefon
	[nummer]
	[rolle]
	[åpningstider]

	security.txt
	https://[domene]/.well-known/security.txt
	[rolle]
	[kontrolleres årlig og før utløpsdatoen]



1. Kontaktpunktet står i brukerinformasjonen til hvert produkt (vedlegg II nr. 2). Brukerne kan velge hvordan de vil kommunisere, og kontaktpunktet er ikke begrenset til automatiserte verktøy (art. 13 nr. 17).
1. Vi tar imot sikkerhetsvarsler fra leverandørene av komponentene våre via [kanal] og melder sårbarheter oppstrøms (punkt 5).
1. [Vi kan melde sårbarheter og hendelser frivillig til en CSIRT eller ENISA (art. 15).]
Veiledning: Bevis for at kontaktadressen finnes, for eksempel skjermbilder av brukerinformasjonen og security.txt, skal med i den tekniske dokumentasjonen (vedlegg VII nr. 2 bokstav b).
11. Sikker distribusjon av oppdateringer CRA vedlegg I del II nr. 7 · vedlegg I del I nr. 2 bokstav c
	Produkt
	Mekanisme
	Signering og kontroll
	Automatisk?
	Ansvarlig

	[Produkt]
	[OTA, nedlasting, pakkebrønn]
	[algoritme, hvor nøkkelen oppbevares, kontroll i produktet]
	[ja, kan slås av] [nei, fordi …]
	[rolle]

	[Produkt]
	[mekanisme]
	[signering]
	[ja/nei]
	[rolle]



1. Signeringsnøklene oppbevares i [HSM eller nøkkelhvelv]. Bare [roller] kan signere en utgivelse.
1. Produktet installerer bare oppdateringer med gyldig signatur[ og avviser eldre versjoner].
Veiledning: Der det er relevant, skal sikkerhetsoppdateringer installeres automatisk som standard, med en enkel måte å reservere seg mot det (vedlegg I del I nr. 2 bokstav c). Fortalepunkt 56 sier at dette ikke gjelder produkter der brukerne ikke med rimelighet forventer automatiske oppdateringer, for eksempel i industrielle miljøer der en automatisk oppdatering kan forstyrre driften. Beskrivelsen av løsningen skal med i den tekniske dokumentasjonen (vedlegg VII nr. 2 bokstav b).
12. Gratis sikkerhetsoppdateringer med sikkerhetsvarsler CRA vedlegg I del II nr. 8 · art. 13 nr. 9 og 19
1. Sikkerhetsoppdateringer gis ut uten opphold og er gratis[, med mindre annet er avtalt med en bedriftskunde for et skreddersydd produkt].
1. Hver oppdatering følges av et sikkerhetsvarsel som gir brukerne den informasjonen de trenger, også om hva de bør gjøre.
1. Hver sikkerhetsoppdatering forblir tilgjengelig i minst 10 år etter at den ble gitt ut, eller ut støtteperioden hvis den er lengre. Oppdateringene ligger på [URL eller arkiv].
1. Når støtteperioden for et produkt er over, varsler vi brukerne [i produktet, der det er teknisk mulig,] [og på [kanal]]. Støtteperioden og begrunnelsen for den står i et eget dokument per produkt.
13. Rapportering etter artikkel 14 CRA art. 14 og 16 · veiledningen punkt 209–221
Flyten gjelder aktivt utnyttede sårbarheter i produktene våre og alvorlige hendelser som påvirker sikkerheten i dem.
13.1 Hva som utløser en vurdering Veiledningen punkt 213
1. en melding fra en forsker, kunde, partner, myndighet eller medier
1. en komponent i en av SBOM-ene våre er oppført i CISA KEV eller merket som utnyttet i EUVD
1. et varsel fra en leverandør om at en komponent utnyttes
1. egne funn: logger, telemetri, feil eller hendelser hos kunder
1. en henvendelse fra en CSIRT (art. 15 nr. 4)
Et signal starter en førstevurdering. Det starter ikke i seg selv fristene.
13.2 Førstevurdering og «kjent med» CRA art. 3 nr. 42 · art. 14 nr. 5 · veiledningen punkt 213, 214 og 218
Vakten starter førstevurderingen straks og logger når signalet kom inn. Vurderingen svarer på:
1. Finnes sårbarheten i produktet vårt: er den berørte komponenten og versjonen med, og kan sårbarheten utnyttes slik produktet er bygd og brukt?
1. Finnes det pålitelige bevis for at en ondsinnet aktør har utnyttet den i et system uten eierens tillatelse (art. 3 nr. 42)?
1. Er den utnyttet i produktet vårt, ikke bare i andre produkter som bruker samme komponent (veiledningen punkt 218)?
1. Gjelder det en hendelse: påvirker den, eller kan den påvirke, produktets evne til å beskytte tilgjengeligheten, autentisiteten, integriteten eller konfidensialiteten til sensitive eller viktige data eller funksjoner? Eller har den ført til, eller kan den føre til, at ondsinnet kode innføres eller kjøres i produktet eller i brukerens systemer (art. 14 nr. 5)?
Vi regnes som kjent med forholdet når vi, etter en rask førstevurdering, har rimelig grad av sikkerhet for at en sårbarhet i produktet vårt utnyttes aktivt, eller for at en alvorlig hendelse har kompromittert sikkerheten i produktet. Fristene løper fra dette tidspunktet, og det skrives i loggen.
1. Vi venter ikke på en full undersøkelse før vi tar stilling.
1. Beslutningen skrives i loggen med begrunnelse og bevis, både når vi rapporterer og når vi ikke gjør det.
1. Rapporterer vi ikke, håndteres sårbarheten likevel etter punkt 6, og vi melder den oppstrøms etter punkt 5. Vi kan rapportere frivillig (art. 15).
Veiledning: Tidspunktet for «kjent med» bygger på Kommisjonens veiledning C(2026) 5252 punkt 213, som ikke er bindende (punkt 8). Veiledningen legger vekt på rask handling i førstevurderingen (punkt 214). Et treff i KEV eller EUVD viser at sårbarheten utnyttes et sted; for rapporteringsplikten er det avgjørende om den utnyttes i produktet deres (punkt 218).
13.3 Frister og innhold CRA art. 14 nr. 2, 4 og 6
Aktivt utnyttet sårbarhet
	Steg
	Frist
	Minst dette
	Ansvarlig

	Tidlig varsling
	Uten unødig opphold, senest 24 timer etter at vi ble kjent med den
	At produktet har en aktivt utnyttet sårbarhet, og der det er aktuelt hvilke medlemsstater produktet er gjort tilgjengelig i
	[rolle]

	Varsling
	Uten unødig opphold, senest 72 timer etter at vi ble kjent med den
	Generell informasjon om produktet, utnyttelsen og sårbarheten, tiltak vi har satt i verk, tiltak brukerne kan gjøre, og hvor sensitiv vi mener informasjonen er
	[rolle]

	Sluttrapport
	Senest 14 dager etter at et korrigerende eller avbøtende tiltak er tilgjengelig
	Beskrivelse av sårbarheten med alvorlighet og konsekvenser, det vi vet om den ondsinnede aktøren, og sikkerhetsoppdateringen eller de andre tiltakene
	[rolle]



Alvorlig hendelse som påvirker sikkerheten i produktet
	Steg
	Frist
	Minst dette
	Ansvarlig

	Tidlig varsling
	Uten unødig opphold, senest 24 timer etter at vi ble kjent med den
	Om hendelsen mistenkes å skyldes ulovlige eller ondsinnede handlinger, og der det er aktuelt hvilke medlemsstater produktet er gjort tilgjengelig i
	[rolle]

	Varsling
	Uten unødig opphold, senest 72 timer etter at vi ble kjent med den
	Generell informasjon om hendelsen, en første vurdering, tiltak vi har satt i verk, tiltak brukerne kan gjøre, og hvor sensitiv vi mener informasjonen er
	[rolle]

	Sluttrapport
	Innen én måned etter varslingen
	Detaljert beskrivelse med alvorlighet og konsekvenser, den trolige trusselen eller grunnårsaken, og tiltak som er satt i verk eller pågår
	[rolle]



Informasjon som allerede er sendt inn, trenger ikke gjentas i varslingen eller sluttrapporten. CSIRT-en kan be om en mellomrapport om status (art. 14 nr. 6).
13.4 Hvor rapportene går CRA art. 14 nr. 1 og 7 · art. 16
Rapportene sendes gjennom ENISAs felles rapporteringsplattform (SRP) til CSIRT-en som er utpekt som koordinator, og blir samtidig tilgjengelige for ENISA.
	Produkt eller produktfamilie
	Grunnlag etter art. 14 nr. 7
	CSIRT (land)
	Sist kontrollert

	[Produkt]
	[hovedforetak i EU] [autorisert representant] [importør] [distributør] [flest brukere]
	[CSIRT, land]
	[dato]

	[Produkt]
	[grunnlag]
	[CSIRT, land]
	[dato]



Tilgang til plattformen: [navn]. Sist testet: [dato].
Veiledning: Har virksomheten hovedforetak i EU, går rapportene til CSIRT-en i medlemsstaten der beslutningene om cybersikkerheten i produktene i hovedsak tas, eller, om det ikke kan avgjøres, der virksomheten har flest ansatte i EU. Uten hovedforetak i EU avgjøres CSIRT-en i denne rekkefølgen: landet der den autoriserte representanten for flest av produktene er etablert, deretter importøren som bringer flest av produktene i omsetning, deretter distributøren som gjør flest av dem tilgjengelige, og til slutt landet der flest brukere er (art. 14 nr. 7). Kontroller ruten når dere bytter importør eller distributør. I unntakstilfeller kan CSIRT-en utsette videreformidlingen av en rapport (art. 16 nr. 2).
13.5 Informere brukerne CRA art. 14 nr. 8 · veiledningen punkt 219–221
1. Når vi er kjent med en aktivt utnyttet sårbarhet eller en alvorlig hendelse, informerer vi brukerne som er berørt, og der det passer alle brukerne, om sårbarheten eller hendelsen og, der det trengs, om tiltak de kan gjøre for å begrense virkningene.
1. Der det passer, gjør vi det i et strukturert, maskinlesbart format [som CSAF].
1. Kanal: [kundeliste, e-post, kundeportal]. Ansvarlig: [rolle]. Mål: innen [x] timer etter at vi ble kjent med forholdet.
Veiledning: Kommisjonen leser plikten som risikobasert: å informere brukerne betyr ikke at detaljene må publiseres, og for produkter i sensitive miljøer kan detaljene begrenses til kundene som er berørt (veiledningen punkt 220). Informerer dere ikke brukerne i tide, kan CSIRT-en gjøre det (art. 14 nr. 8).
13.6 Andre meldeplikter Utenfor CRA
	Regelverk eller avtale
	Mottaker
	Frist
	Ansvarlig

	Brudd på personopplysningssikkerheten (GDPR art. 33)
	Datatilsynet
	Uten ugrunnet opphold og om mulig innen 72 timer
	[rolle]

	[Annen lovpålagt meldeplikt]
	[mottaker]
	[frist]
	[rolle]

	[Kundeavtaler]
	[kunde]
	[frist]
	[rolle]



14. Beslutningslogg CRA art. 13 nr. 7
Alle signaler, vurderinger og beslutninger etter denne rutinen skrives i loggen med tidspunkt. Loggen viser hvorfor vi rapporterte, eller lot være, hvis en markedstilsynsmyndighet spør. Dette skal alltid med:
1. når signalet kom inn, og når førstevurderingen startet
1. beslutningen om vi er kjent med en aktivt utnyttet sårbarhet eller en alvorlig hendelse, med begrunnelse og bevis
1. hver innsending i SRP, med kvittering
1. meldinger til brukerne
1. når et korrigerende eller avbøtende tiltak ble tilgjengelig
1. beslutninger om å utsette publisering
	Dato og tid
	Sak
	Hva skjedde eller ble besluttet
	Begrunnelse og bevis
	Av hvem

	[2027-03-04 09:12]
	[SAK-042]
	[KEV-treff på komponent X i produkt Y 2.3. Førstevurdering startet.]
	[KEV-oppføring, SBOM for 2.3]
	[vakt]

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



Veiledning: Artikkel 13 nr. 7 krever at relevante cybersikkerhetsforhold dokumenteres systematisk, også sårbarheter dere blir kjent med. Bruk saksverktøyet hvis det logger tidspunkter og endringer; tabellen viser hva som minst bør med. Den første raden er et eksempel.
15. Gjennomgang og øvelser
1. Rutinen gjennomgås minst [årlig], etter hver sak etter artikkel 14, og når vi får nye produkter, importører eller distributører.
1. Vi øver på artikkel 14-flyten minst [én gang i året], med en tenkt sak fra signal til sluttrapport.
1. Endringer godkjennes av [rolle] og føres inn i dokumentinformasjonen øverst.
Mal fra Pharus · www.pharussecurity.com	Versjon 1.0, november 2026 · Side  av 
